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よく新聞でも目にするランサムウエア、Emotet(エモテット)などのコンピュータウイルス
はメールから入り込むことが圧倒的に多いのが事実です。 
Web では怪しいサイトを見ないことが常識となっていますが、メールは業務で利用してい
るため、間違って怪しいメールを開かないよう細心の注意が必要となっています。 
会社で一人でもウイルス感染してしまうと、 
会社のネットワークが侵害され全体が被害に遭う事になるからです。 
今回、怪しいメールや添付ファイルは配信されなくする、あるいは怪しいリンクをクリッ
クしたとしても安全性を保てるメールセキュリティ強化対策をご提案します。 
 
① Exchange Online (Microsoft365 のメール)の使用。 
・既知の攻撃に対してメールサーバ上で処理します。 
・検出されたフィッシング、マルウエア、スパム、偽装などを処理し、受信トレイには配

信されなくなります。 
・クライアントにソフトウエアの追加インストールの必要はありません。 
・既存のメール環境から同じメールアドレスのまま Exchange メールに移行可能です。 
② Defender for Office365 (①のセキュリティ強化オプション) 
・ゼロディ攻撃等、未知のウイルスに対しても効果を発揮します。 
・①の処理に加えて、「安全な添付ファイル」、「安全なリンク」機能を提供します。 
・安全な添付ファイル --- 受信したメールに添付されている添付ファイルは常に安全です。

マルウエアの入った添付ファイルはサーバーで処理され配信されません。 
・安全なリンク --- 受信したメールに含まれるリンクは常に安全です。リンクは安全かど

うか検査され、安全であれば接続されます。 
・OneDrive, SharePoint, Teams 上のファイルについても自動検疫を行います。 
・怪しいメールは受信トレイに配信されなくなります。 
 

サービス名 価格  
(ランニング費用) 

備考 

Exchange Online 430 円/月～ Microsoft365 Business Basic と し て 購 入 が お 勧 め 。
Teams や 1TB クラスドストレージがついて 650 円/月 

Defender for Office365 P1 220 円/月  
Defender for Office365 P2 540 円/月 Defender for Office365 P1 機能に加えて、調査(脅威エク

スプローラー)、自動追求機能が追加されます。 
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